Woher weiB die Blockchain,
dass Dortmund gewonnen hat?

Orakel-Dienste speisen
externe Informationen
in die Blockchain

Christoph Niemann

Mit der Ethereum-Blockchain lassen sich digitale Vertrdge, sogenannte
Smart Contracts, ber die Blockchain-Technologie abwickeln. Neben
Bitcoin ist Ethereum die zweitgroBte Kryptowdhrung, setzt aber mit
dem Fokus auf intelligente Vertrdge einen anderen Schwerpunkt. Da-
bei gibt es eine Schwierigkeit: Die Blockchain selbst kann nicht auf ex-
terne Dienste zugreifen, also auch keine Informationen abfragen. Was
tut man, wenn ein Smart Contract an externe Ereignisse als Bedingung
gekniipft ist?

> Ethereum hat sich als zweite grofie Blockchain neben Bit-
coin etabliert. Die Kryptowéhrung stellt — neben Bezahl-
funktionen, wie sie auch Bitcoin bietet — intelligente Vertrage,
sogenannte Smart Contracts, in den Vordergrund. Die Smart
Contracts codieren analog zu Papiervertrédgen Vertragsbedin-
gungen zwischen Vertragspartnern.
Smart Contracts kénnen andere Ver-
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Transaktion geschrieben werden (push), ein Abruf von Daten
aus der Blockchain heraus (pull) ist nicht moglich.

Der Wettvertrag kann das Ergebnis der Wette nur weiterver-
arbeiten und die Gewinne auszahlen, wenn das Ergebnis des
Fufsballspiels als Transaktion in die Blockchain gelangt.

trage in der Blockchain aufrufen oder
selbst komplexe Berechnungen anstel-
len. Da eine Blockchain ein ,Append-
only”-System ist, kann ein einmal in
die Blockchain gestellter Vertrag unter

Vertrag

normalen Umstdnden nicht mehr verdn-
dert werden. Der Vertrag wird die dort
codierten Vertragsbedingungen durch-
setzen. Jeder kann diesen Vertrag einse-
hen und priifen, ob er sich verhalt wie
versprochen.

query(URL) Orakel- REST-Call externer
Vertrag PR Dienst

callback(result) Result

Blockchain extern

Abb. 1: Basisfunktionalitat eines Orakels

Eine Wette als Vertrag

Ein Beispiel fiir einen einfachen Smart Contract ist eine Wet-
te: Der Vertrag ist die Plattform fiir die Wette, Nutzer nehmen
teil, indem sie einen Wetteinsatz zahlen. Sobald das Wettereig-
nis eingetreten ist, stellt der Vertrag den oder die Gewinner fest
und veranlasst die Auszahlung der Gewinne. Der Code des
Vertrags ist in der Blockchain einsehbar, daher muss ein Nut-
zer ihm nicht vertrauen, sondern kann verifizieren, dass der Ge-
winn ausgezahlt wird.

Eine solche Verifizierung funktioniert, wenn alle nétigen Da-
ten in der Blockchain vorhanden sind: Der Vertrag hat darauf
Zugriff und kann die Daten verarbeiten. Schwierig wird es,
wenn das Wettereignis sich nicht auf ein Ereignis in der Block-
chain selbst bezieht, sondern auf ein Ereignis aus der realen
Welt, wie die Wette auf ein Bundesliga-Spiel. Zwar sind alle
Vertragsklauseln in der Blockchain tiberpriifbar, das wesentli-
che Ereignis, das Ereignis des Bundesligaspiels, jedoch nicht.
Der Vertrag kann das Wettereignis ohne externe Daten nicht
auswerten.

Der Datenfluss in die Blockchain ist eine Einbahnstrafse:
Daten koénnen von anderen Quellen in die Blockchain als

Im einfachsten Fall gébe es einen Service, der blockchain
aware ist und die Fuflballergebnisse in die Blockchain schreibt.
In der Regel interagieren externe Dienste jedoch nicht direkt
mit einer Blockchain. Viele Dienste stellen allerdings APIs zur
Verfligung, mit denen Daten per REST-Call abgerufen werden
konnen. Diese Programmierschnittstellen bieten die Daten in
der Regel als JSON-Objekt an und damit bereits in einem For-
mat, das von Programmen gut weiterverarbeitet werden kann.
Lediglich die Transaktion in die Blockchain fehlt noch.

Diese Funktion iibernehmen sogenannte Orakel-Dienste. Sie
stellen in der Blockchain das Orakel bereit: ein Vertrag, an den
andere Vertrage Anfragen schicken. Das Orakel liefert dem an-
fragenden Vertrag ein Ergebnis zuriick. Fiir den anfragenden
Vertrag zeigt sich das Orakel als Black Box: Auf eine Anfrage
liefert es — wie das antike Orakel von Delphi — eine Antwort,
die offen fiir Interpretationen ist. Der Vertrag weifs nicht, wie
die Antwort zustande gekommen ist. Er kann dem Orakel zu-
néchst nur glauben. Der Code des Orakels liegt in der Block-
chain und kann verifiziert werden. Allerdings benétigt auch
das Orakel Daten aus der realen Welt. Es arbeitet dafiir mit
einem Dienst auflerhalb der Blockchain zusammen, der dafiir

JavaspekTRUM 3/2017



birgittgilis
Textfeld
Sonderdruck aus JavaSPEKTRUM 03/2017



SCHWERPUNKTTHEMA

sorgt, dass die angefragten Daten per Transaktion in die Block-
chain kommen.

Ein Nutzer, der an der Wette teilnimmt, kann den Wettver-
trag tiberpriifen, dem Orakel-Dienst muss er jedoch vertrauen.
Mechanismen, die dieses Vertrauen rechtfertigen, beschreibe
ich unten.

Orakel in der Praxis

Der Orakel-Dienst oraclize.it [oraclize.it] stellt fiir Ethereum
(und auch fiir Bitcoin) ein Orakel bereit, an das Anfragen ge-
stellt werden koénnen. Er sorgt dafiir, dass die Anfrage eines
Vertrags an den Server gestellt wird, und ruft dann eine Call-
back-Funktion im anfragenden Vertrag auf.

Fiir unser Beispiel einer Fufiballwette greift der Vertrag auf
die Programmierschnittstelle von football-data.org zuriick. Sie
bietet die Ergebnisse der Bundesligaspiele iiber ein REST-API
an. Der vollstindige Code des Beispiels ist auf Github verfiig-
bar [FootballBet]. Im Code in Listing 1 sind die Aufrufe relativ
einfach (hier leicht verkiirzt). Fiir die Listings wurde Solidity
verwendet, eine fiir die Ethereum Virtual Machine entwickelte
Sprache, deren Syntax an JavaScript angelehnt ist.

contract FootballBet is wsingOraclize {

struct Game {
string gameld; string date;
string status; string homeTeam;
string awayTean;
uznt homeTeanGoals; wint awayTeamboals;
Result result;

}

struct Request {
bool initialized; bool processed;
string kesy;

}

Game game;

mapping (bytes32 =» Request) requests;

function queryFootballDatalstring gameld,
string key, uint gas] public {
1f (oraclize_getPrice('URL'] = this balance] {
Infol'0Oraclize query was NOT sent, ' +
'please add some ETH to cover for the query fee');
}else {
string memory url = generatelrl{
*https://api.football-data.org/vl/fixtures/',
gameld, 'TheadZhead=8", keyl;
bytes32 requestld = oraclize query('URL', url, gas);
requests[requastId] = Request{true, falss, keyl;
Info('Oraclize query was sent, standing by for the answer. ');
¥
}
function __callback(bytes32 myid, string result] public {
Regquest memory r = requests[myid];

if (r.initialized && !r.processed] {
[ new response
if [r_key.toSlicel).equals{JSOM_FIXTURE.toSlice(}]] {
var (success, tokens, nunberTokens) = JsmnSol.parselresult, 45);
1f (success) {
for (uint k=8; k<=numberTokens; k++] {
/f get Token contents
if (tokens[k].jsmenType == JsmnSol.JsmnType STRING) {
string memory key = JsmnSol.getBytes{result, tokens[kl);
1f (key.toSlicel).equals{ISON_STATUS.toSlice(}}) {
game_status = JsmnSol. getBytes|{result, tokens[++k]};
} else 1if (key.toSlice().equals{ISON_HOME_TEAM.toSlice(}}] {
game_homeTeam = JsmnSol. getBytes|{result, tokens[++k]);
} else if [key.toSlice().equals{JSON_AWAY_ TEAM.toSlice())) {
game_awayTeam = JsmnSol. getBytes|{result, tokens[++k]);
¥ >
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}
}
}

}

Info(gameToString());
requests[myid].processed = true;
}

}
I

Listing 1: FootballBet

Der Vertrag leitet sich von using0raclize ab. Diesen Eltern-
vertrag stellt der Orakel-Dienst bereit, um das Orakel zu nut-
zen. Insbesondere sind damit die beiden Funktionen oraclize_
query('URL', url, gas) und _ callback(bytes32 myid, string result)
definiert, iiber die mit dem Orakel interagiert wird.

Der Vertrag kann Anfragen an das Orakel stellen, indem er
die Art der Datenquelle (URL) definiert und auflerdem den
Pfad fiir den Abruf der Daten mitgibt:

json(https://api.football-data.org/v1l/fixtures/{gameId}?head2head=0)
{jsonPath}

Der Pfad enthélt neben der eigentlichen URL zusétzlich ei-
nen JSONPath-Ausdruck. Das Ergebnis des REST-Calls
ist ein JSON-Objekt, das mit dem JSONPath spezifisch se-
lektiert werden kann. Das Resultat fiir den Vertrag enthalt
nur das Ergebnis der Selektion. Da die String-Verarbeitung
innerhalb der Blockchain relativ teuer ist, ist die Verkleine-
rung des Response-Objektes oft sinnvoll. Im Wettvertrag
liefert die Programmierschnittstelle Football-Data ein JSON
(s. Listing 2).

{
“fixture": {
"date": "2016-08-27T13:30:00Z",
“status": "FINISHED",
"matchday”: 1,
"homeTeamName": "FC Augsburg",
"awayTeamName": "VfL Wolfsburg”,
"result": {
"goalsHomeTeam": 0,
“goalsAwayTeam": 2
}
}
}

Listing 2: Wettvertrag

Der JSONPath-Ausdruck §.fixture.result verkiirzt das JSON-
Objekt auf { "goalsHomeTeam": 0, "goalsAwayTeam": 2 }. Im Callback
lasst sich das einfacher weiterverarbeiten.

Der Aufruf von oraclize_query liefert eine eindeutige ID zu-
riick, mit der der Aufruf der Callback-Funktion spéter einer
spezifischen Abfrage zugeordnet werden kann. Der Vertrag
speichert den iibergebenen Schliissel in einem Request-Objekt.
Dieses Objekt wird in einem Mapping abgelegt, sodass anhand
der ID auf das zugehorige Request-Objekt zugegriffen werden
kann. Uber die Eigenschaften Request.processed stellt der Vertrag
sicher, dass jede Antwort einer Anfrage nur einmal verarbeitet
wird. Diese Manahme schiitzt gegen Replay-Attacken.

Aufierdem werden nur Responses im Callback ausgewertet,
die initialisiert wurden. Das sichert die Eigenschaft Request.ini-
tialized. Per default ist sie mit false initialisiert, nur echte An-
fragen initialisieren ein Request-Objekt mit Request.initialized =
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true. Wenn das Request-Objekt diesen Wert gesetzt hat, hat es
eine entsprechende Anfrage tatsachlich gegeben.

Orakel wollen bezahlt werden

Orakel-Dienste miissen neben dem Vertrag in der Blockchain
auch Server aufSerhalb der Blockchain betreiben, um die Trans-
aktionen mit den Abfrageergebnissen auszulosen. Daher ver-
langen sie fiir jeden Aufruf eine Gebiihr. Diese Gebiihr bezahlt
der Vertrag, der das Orakel anspricht. Deshalb muss er iiber ge-
niigend Ether verfiigen. queryFootballData stellt sicher, dass tat-
sachlich genug Budget im Vertrag liegt.

Neben den Gebiihren fiir den Orakel-Abruf fallen weite-
re Gebiihren an, die der initiierende Transaktionspartner der
Ethereum-Blockchain in Form von sogenanntem ,Gas” be-
gleicht. Ruft das Orakel die Callback-Funktion auf, tragt es da-
fiir die Transaktionskosten. Die Hohe der Kosten richtet sich
nach der Komplexitit der Callback-Funktion. Im Beispiel der
Fufiballwette liefert die Programmierschnittstelle ein JSON
zurlick. Im ersten Aufruf ist der Vertrag an mehreren Werten
aus dem JSON interessiert: Er will die Namen der Heim- und
der Gastmannschaft und aufierdem den Status des Spiels ab-
legen. Daher muss der Vertrag das JSON-Objekt parsen und
in seine Elemente zerlegen. String-Verarbeitung ist in Solidity
relativ kostenintensiv. Daher ist die Callback-Funktion unserer
Fuflballwette eine teure Transaktion, die nicht mit den stan-
dardmaéfiig angenommenen 200.000 Gas auskommt. Der dritte
Parameter gibt an, wie viel Gas man der Callback-Funktion zur
Verfiigung stellen will.

Der Vertrag kommt fiir die Gebiihren des Orakels und die
Transaktionskosten der Callback-Funktion auf. Beides wird
beim Aufruf des Orakels an das Orakel gezahlt. Der Vertrag fiir
den Aufruf des Orakels muss in jedem Fall tiber ausreichend
Budget verfiigen.
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Orakel beweisen ihre Aufrichtigkeit

Das Vertrauen in die Blockchain leitet sich aus der Verifizier-
barkeit aller Transaktionen in der Kette von Blocken ab. Durch
den Orakel-Dienst haben wir eine Moglichkeit, externe Daten
in die Blockchain einzuspeisen. Jede Transaktion, die solche
Daten benutzt, ist per Definition so vertrauenswiirdig wie die
Datenquelle. Ein Vertrag fiir Wetten auf ein Fufiballspiel findet
nur Benutzer, wenn die Fufballergebnisse unverfalscht in der
Blockchain auftauchen.

Der erste Vertrauensanker ist die Datenquelle, in unserem
Fall die Programmierschnittstelle von football-data.org. Fiir
die Zwecke des Artikels nehmen wir an, dass die Quelle ver-
trauenswiirdig ist. Wenn die Daten des API unverfilscht an
den Vertrag tibermittelt werden, kann ein Nutzer dem Vertrag
genauso vertrauen wie der Datenquelle.

Mit einem Orakel-Dienst ist ein dritter Service zwischen Da-
tenquelle und Vertrag in der Blockchain geschaltet, dem der
Benutzer im einfachsten Fall zusatzlich vertrauen muss. Das ist
ungtinstig. Deshalb bietet oraclize.it an, die Daten bei der Uber-
gabe an den Vertrag per TLSNotary [TLSNotary] zu notarisie-
ren. Damit weist es nach, dass die tibermittelten Daten in dieser
Form von der Datenquelle zuriickgeliefert wurden, der Nutzer
muss dem Orakel nicht mehr vertrauen. Das Orakel kann die
Daten bei der Ubermittlung nicht eigenhdndig verdndern. Der
TLSNotary-Proof verlangert die Vertrauenskette: Ein Benutzer
muss weiterhin der Datenquelle vertrauen. Sowohl die Uber-
mittlung durch das Orakel als auch die Auswertung des Ergeb-
nisses im Vertrag sind transparent und nicht verédnderbar.

function queryFootballData(string gameld,
string key, uint gas) public {
if (oraclize_getPrice('URL') > this.balance) {
Info('Oraclize query was NOT sent, ' +
‘please add some ETH to cover for the query fee');
} else {
string memory url = generateUrl(
‘https://api.football-data.org/vl/fixtures/",
gameld, '7head2head=08', key);
oraclize_setProof(proofType TLSNotary | proofStorage IPFS);
bytes32 requestld = oraclize_query('URL', url, gas);
requests[requestId] = Request(true, false, key);
Info('Oraclize query was sent, standing by for the answer..');

Listing 3: Proof-Typ

Im Smart Contract muss vor dem Aufruf des Orakels der
,Proof-Typ” gesetzt werden (s. Listing 3). Der Aufruf

oraclize setProof(proofType TLSNotary | proofStorage IPFS);

weist den Orakel-Dienst an, den Serverabruf zu notarisieren und
das Ergebnis (den , Proof”) im InterPlanetary Filesystems (IPFS) ab-
zulegen. TLSNotary erlaubt es, eine mit TLS 1.0 oder TLS 1.1 ge-
sicherte Verbindung gegentiber einer dritten Partei nachzuwei-
sen. In diesem Fall soll der Abruf der Daten vom Webserver per
TLS gesichert und zusitzlich tiberpriifbar sein. Daher weist ora-
clize.it beim Abruf des Servers gegeniiber einem Auditor nach,
dass Abruf und Antwort so stattgefunden haben, wie sie spéter
in der Callback-Funktion an den Vertrag weitergeleitet werden.
Wenn ein TLSNotary-Proof beim Orakel-Aufruf angefordert
wird, ruft das Orakel eine Callback-Funktion mit der Signatur
function __callback(bytes32 myid, string result, bytes proof) auf. Zu-
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satzlich zu den schon bekannten Parametern kommt der proof.
Dieser Parameter enthilt den IPFS-Multihash, unter dem der
eigentliche Proof angerufen und gegen den Auditor verifiziert
werden kann.

Im Fall von oraclize.it ist das Orakel der sogenannte , Au-
ditee”, also die Partei, die belegen méochte, dass der Abruf so
stattgefunden und das Ergebnis geliefert hat. Der ,Auditor”,
also die Partei, gegeniiber der das Orakel das belegen moch-
te, ist der Vertrag. Allerdings beruht der Mechanismus von
TLSNotary darauf, dass wahrend der Kommunikation ein Teil
der normalen TLS-Kommunikation zuriickgehalten wird. Da
ein Vertrag in der Blockchain keine Geheimnisse haben kann,
kann der Smart Contract kein Auditor sein. Oraclize.it ver-
wendet dafiir eine bei Amazon gehostete, speziell gesicherte
AWS-VM. In ihr wird das sogenannte Secret gehalten, sie fun-
giert als Auditor.

Das Orakel weist mit TLSNotary nach, dass ein Auditor die
Kommunikation zwischen Server und Orakel notarisiert. Dem
Auditor selbst muss der Nutzer allerdings vertrauen. TLSNota-
ry-Proof zu verwenden, ist besser, als dem Orakel ohne Nach-
weis zu vertrauen. Wer allerdings Zugang zur Amazon-VM
bekédme, konnte mit dem Secret der AWS-VM die TLSNotary-
Proofs falschen. Um Abruf und Antwort des Orakel-Dienstes
zu félschen, brauchte man zusétzlich Zugang zu oraclize.it.
Der TLSNotary-Proof ist damit theoretisch falschbar — aber im-
merhin doppelt gesichert.

Andere Schliissel zur Wahrheit

Oraclize.it ist nicht der einzige Orakel-Dienst in der Ethere-
um-Blockchain. Einen anderen Ansatz benutzen Reality Keys
[Reality Keys]: Dieser Dienst registriert das zu tiberpriifen-
de Ereignis zuerst selbst. Bei der Wette auf ein Fuflballspiel
ruft ein Nutzer zuerst die Programmierschnittstelle von Re-
ality Keys auf, die ein Ereignis registriert, das das Spiel und
Ergebnis abbildet. So kdnnte man registrieren, dass Borus-
sia Dortmund im ndchsten Bundesligaspiel gewinnt (genau-
er: mehr Tore schief3t als die gegnerische Mannschaft). Der
Dienst erstellt zwei ,Reality Keys” (RK), die fiir die beiden
moglichen Ergebnisse stehen: einen ,Ja”-RK fiir einen Dort-
mund-Gewinn, und einen , Nein”-RK fiir den gegnerischen
Gewinn oder ein Unentschieden. Der Dienst veroffentlicht
die offentlichen Schliissel beider RK und einen Hashwert
eines Fakts, tiber den es aus Ethereum-Vertragen gepriift
werden kann.

Bei Ablauf des Ereignisses priift der Dienst das Ereignis und
legt das Ergebnis fest. Fiir den RK, der das Ereignis abbildet,
verdffentlicht er nun zusétzlich den privaten Schliissel - bei ei-
nem Dortmund-Sieg ist das der private Schltissel des ,Ja”-RK.
Der andere private Schliissel wird nicht verdffentlicht. Zuséatz-
lich tragt der Dienst fiir Ethereum das Ergebnis im zuvor spe-
zifizierten Fakt ein und signiert es. Vertrage in der Ethereum-
Blockchain kénnen anhand der Signatur priifen, ob der Dienst
»Reality Keys” das Fakt nach Eintrag des Ergebnisses signiert
hat. Wenn das der Fall ist, verfdhrt der Vertrag auf Basis des
eingetragenen Ergebnisses weiter.

Die Vertrauenskette zwischen Vertrag, Orakel und Server ist
dhnlich wie bei oraclize.it: Der Benutzer muss dem Server und
dem Dienst Reality Keys vertrauen, dass er das richtige Ergeb-
nis eintrdgt und verdffentlicht. Um dem Nutzer zumindest ei-
ne Einspruchsméglichkeit zu geben, wird jedem Ereignis eine
Berufungsinstanz eingerdumt. Wenn der Nutzer mit der au-
tomatisierten Festlegung des Ergebnisses nicht einverstanden
ist, kann er innerhalb eines definierten Zeitraums gegen eine
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Gebiihr einen manuellen Check anfordern, dessen Ergebnis
dann bindend ist.

Fazit

Smart Contracts bieten die Moglichkeit, beliebige Berech-
nungen in der Blockchain durchzufiihren. Oft sind sie auf
Daten aufierhalb der Blockchain angewiesen. Da ein Ver-
trag diese Daten nicht einfach selbst abrufen kann, haben
sich Orakel-Dienste entwickelt. Oraclize.it ist der bekanntes-
te Dienst fiir die Ethereum-Blockchain. Er l4sst sich verhalt-
nismaflig einfach in Vertrage einbinden.

Die Vertrauenskette wird dabei jedoch unterbrochen: In
der Blockchain sind alle Daten transparent und verifizier-
bar, fiir externe Daten gilt das nicht. oraclize.it weist per
TLSNotary nach, dass es die Daten zwischen Datenquelle
und Vertrag nicht verandert hat. Aus technischen Griinden
belegt das Orakel das gegeniiber einer bei AWS gehoste-
ten VM. Der Benutzer muss damit nicht dem Anbieter des
Orakel-Dienstes vertrauen, sehr wohl allerdings der Tatsa-
che, dass niemand in Besitz des Secrets in der AWS-Instanz
gekommen ist.

Andere Orakel fiir die Ethereum- oder die Bitcoin-Block-
chain wéhlen einen anderen Ansatz. Reality Keys ist in der
Einbindung nicht so weit fortgeschritten wie oraclize.it.
Auch weist das Orakel nicht nach, dass es aufrichtig gehan-
delt hat. Das Orakel von Reality Keys eignet sich trotzdem
fiir einfache Faktenchecks, da viele Parameter schon im zu
registrierenden Fakt festgelegt werden. Das Ergebnis (true
oder false) ist dann im Ethereum-Vertrag einfach auszu-
werten.

Orakel-Dienste sind damit eine Moglichkeit, Daten von
auflerhalb der Blockchain in der Blockchain zu verarbeiten.
Da die allermeisten Dienste heute nicht blockchain aware sind,
eroffnen die Orakel den Smart Contracts viele Moglichkei-
ten. Aus Vertrauensgriinden wéren jedoch Ansétze vorzu-
ziehen, in denen die Dienste die Daten direkt in die Block-
chain tibergeben. Bis dahin — und damit wohl auf absehbare
Zeit — tiberbriicken die Orakel die Kluft zwischen Blockchain
und externer Welt.

Links

[FootballBet] Beispielcode, https://github.com/chrisdotn/foothallBet
[oraclize.it] http://www.oraclize.it/

[Reality Keys] https://www.realitykeys.com/

[Solidity] http://solidity.readthedocs.io/en/latest/

[TLSNotary] https://tlsnotary.org/
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