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Im Zuge der Finanzkrise 2008 ersann ein Kryptografie-Experte unter dem Pseudonym Satoshi Nakamoto
eine vollig neue, einzigartige und faszinierende Technologie: eine offentliche und transparente Buchhaltung,
deren Buchungen zwischen anonymen Parteien dezentral und sicher auf vernetzten Computern gespeichert
werden. Seitdem haben unziblige Artikel die Genialitat der Online-Wihrung Bitcoin gefeiert, das mitgelieferte
Buchhaltungssystem namens Blockchain wurde nur am Rande erwdhnt. Das dnderte sich vor eineinbalb Jabren:
Fast alle internationalen Banken testen Anwendungsfalle fiir die Blockchain-Technologie, ignorieren dabei
aber die Wahrung Bitcoin. Sie forschen am disruptiven Potenzial der Blockchain-Technologie fiir ibre
Geschiiftsmodelle: dem Mechanismus, dank dem sich zwei Parteien — Menschen oder Applikationen — in
Transaktionen ohne Zwischeninstanz vertranen konnen.

Eintrittskarte fiir die
Bitcoin-Blockchain

Der Austausch von Waren auf dem Welt-
markt wird in der Regel tiber Treuhinder
abgewickelt, die das Vertrauen von Kaiu-
fer und Verkaufer genieflen. Die Rolle des
Treuhinders kann beispielsweise eine Bank
oder ein Notar einnehmen. Meistens sichert
eine nationalstaatliche Zentralbank den
Wert eines Geldbetrags ab. Egal ob Notar
oder Bank: Eine dritte, vertrauenswiirdige
Partei tritt als Garant auf.

Die Blockchain-Technologie konnte die-
ses Prinzip grundlegend dndern: Dezentral
abgelegte Datensitze synchronisieren sich
in einer Blockchain vollig autonom. Dank
der Verteilung konnen Daten nicht verloren
gehen oder manipuliert werden. Dadurch
braucht die Blockchain keine neutrale Zwi-
scheninstanz.

Die Bitcoin-Blockchain ist ein 6ffentliches
Buchhaltungssystem oder Register, an dem
faktisch jeder mit einer sogenannten Wallet
teilnehmen kann. Die Wallet ist ein Stiick
Software, das als Eintrittskarte fiir die Teil-
nahme am Bitcoin-Netzwerk dient. In der
Wallet verwalten die Nutzer ihre Bitcoins.
Sie besteht aus zwei Schliisseln. Bei der In-
stallation jeder Wallet wird der personliche
Private Key generiert. Er gibt Zugriff auf
die Wallet. Der offentliche oder Public Key
wird mit Hilfe des Private Key generiert.
Beide teilen sich eine mathematische Basis.
Jede Transaktion der Wallet wird mit dem
Private Key signiert und kann so auf seine
Richtigkeit geprift werden. Der offentli-
che Schliissel kann jedem gezeigt werden,
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dank asymmetrischer Verschliisselung kann
er nicht auf den privaten zuriickgerechnet
werden. Einfacher ausgedriickt: Der 6ffent-
liche Schlissel ist wie der Einwurfschlitz ei-
nes Briefkastens. Jeder kennt den Standort
des Briefkastens, und jeder kann etwas ein-
werfen. Den Inhalt herausholen kann nur
die Person, die uiber den privaten Schliissel
fur die Ruckseite verfigt.

Den Urhebern von Blockchain und Bitcoin
liegt Anonymitdat am Herzen. Der offentli-
che Schlissel kann von jedem eingesehen
werden, doch niemand weifl, wem der
Schliissel gehort. Damit bleibt die Ano-
nymitdt von Transaktionen gesichert. Die
Technologie ist also transparent und ano-
nym zugleich.

Eine Wallet kann mittels des privaten
Schliissels mehrere offentliche Schliissel
generieren. Sie erzeugt zum Beispiel pro
Transaktion einen Schlissel, damit jede
Adresse jeweils nur einem Handelspart-
ner bekannt ist. Der Besitzer des privaten
Schliissels hat Zugriff auf alle seine 6ffent-
lichen Schliissel und das zugehorige Gut-
haben. Damit ist fiir den Handelspartner
die Transaktion vollig transparent, fiir den
Rest der Teilnehmer bleibt sie anonym.
Neben der Bitcoin-Blockchain gibt es wei-
tere kryptografische Wihrungen, zum Bei-
spiel Litecoin, Dogecoin oder Dashcoin.
Dariiber hinaus arbeiten unzihlige Start-
ups an Blockchain-Projekten. Das Ethere-
um-Projekt [Ethe] beispielsweise wickelt
deutlich mehr Transaktionen pro Sekunde
ab als die Bitcoin-Blockchain und kann
in einem leicht verstindlichen JavaScript-

Bitcoins sind ein Zahlungsmittel — und
gleichzeitig eine dezentrale Datenbank.
»Geld“ ist nur eine Anwendung neben
vielen anderen. Die Smart Contracts
der Blockchain-Technologie priifen au-
tonom und unbeirrbar kausale Zusam-
menhinge und l6sen anschliefSend defi-
nierte Aktionen aus.

(https://bitcoin.org/bitcoin.pdf)

Kasten 1: Bitcoins

Dialekt programmiert werden. Viele junge
Unternehmen verwirklichen mit Ethereum
ihre Ideen, vor allem mit Smart Contracts.

Vertrauen in Kettenreaktionen
Einzelne Transaktionen oder Buchungen
werden mit dem privaten Schliissel signiert
und verifiziert. Im Bitcoin-Netzwerk laufen
unzihlige Transaktionen auf. Die beteilig-
ten Rechner konkurrieren untereinander,
wer am schnellsten die meisten Blocke mit
Transaktionen erstellt. Zum Erstellen eines
Blocks ist eine enorme Rechenleistung not-
wendig, die die Korrektheit der Transakti-
on und der Blockberechnung gleichzeitig
verifiziert und authentifiziert. Sichergestellt
wird das mittels kryptografischer und ma-
thematischer Berechnungen.

Die Belohnung von derzeit 25 Bitcoins pro
Block erhilt der Teilnehmer, dessen Kette
die meisten angehingten Blocke aufweist.
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Proof of work:
0000009857vvv
Previous block:
000000432qrzal

Transactow:

Ik541fvx vc4232v32

09345w1d

Abb. 1: Blicke fortschreiben.

Der ,,Miner” hat also Bitcoins ,,geschiirft.“
Die lingste Blockchain, Deutsch: ,,Kette®,
wird vom Netzwerk festgelegt, sobald mehr
als 50 Prozent der Rechner eine Blockchain
nutzen. Die Computer entscheiden wirt-
schaftlich, denn nur, wer an die ausgewahl-
te Kette Blocke angehingt hat, erhilt die
Belohnung. Daher entscheiden die Rechner,
mit welcher Kette des Netzwerks sie ihre
Blocke anhdngen. Als Faustregel gilt, dass
ein Vorsprung von sechs Blocken mit kei-
ner Rechenleistung mehr aufgeholt werden
kann.

Die Anzahl an Bitcoins ist mathematisch
auf 21 Millionen begrenzt. Das wirkt ei-
ner stetigen Entwertung wie bei den Fiat-
Waihrungen Euro oder US-Dollar entgegen.
Bitcoins und Fiat-Wahrungen sind im Ge-
gensatz zu Warengeld Zahlmittel ohne in-
neren Wert.

Jeder Block hat als Priiffsumme eine ma-
thematische Referenz auf den vorherigen
Block und eine Priiffsumme auf die kom-
plette Kette. Sobald ein Block an die Kette
gehangt wurde, sind dessen Transaktionen
unwiderruflich dokumentiert, genau wie all
die anderen Transaktionen in den Blocken
vor ihm. Das sichert die Authentizitat der
Blockchain (siehe Abbildung 1).
Die Vertrauenswiirdigkeit der Bitcoin-
Blockchain manifestiert sich in ihrem seit
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Proof of work:
000000zzxvzx5

Previous block:
0000009857vvv

Transactow:

| dd5g31bm

001hk009

22qsx987

sieben Jahren nicht gehackten Regelproto-
koll. Das Protokoll verifiziert die einzelnen
Transaktionen, priift die Dokumentation
dieser Transaktionen und kontrolliert das
Generieren der einzelnen Blocke. Um die
Transaktion in einem Block an die Block-
chain anzuhiangen, muss das Netzwerk ei-
nen mehrheitlichen Konsens iiber das Re-
sultat dieser Priifungen erreichen.

Die Verbindung aus Buchhaltung mit Bo-
nussystem ermoglicht den sicheren, schnel-
len und unverianderbaren Austausch von
Informationen tber ein vollig autonomes
Computernetzwerk. Ein Treuhdnder oder
Dritter ist in diesem Szenario uberflussig

(siche Abbildung 2).

Transaktionen auf der
Wascheleine

Ein Bitcoin lisst sich in 100 Millionen Teile
zerlegen. Eine Partei kann an jeden Bruch-

94Ixcv14

Proof of work:
00000090b41bx
Previous block:
000000zz

Transacton:

340iu98a

abb7bxxq

teil eines Bitcoins — auch Satoshi genannt
- vollig unterschiedliche Dinge hiangen, wie
etwa Finanztransaktionen, Geburtsurkun-
den, Aktien oder Verweise auf eine Datei.
Ein Bitcoin ist wie die Wascheklammer an
einer Leine, die ein Foto, einen Socken oder
eben einen Euro-Schein festhilt.

Der Handel mit Bitcoins und die Wertstel-
lung zu den wichtigsten Fiat-Wihrungen
US-Dollar, Euro und Yuan stellt die be-
kannteste Verknipfung mit der Bitcoin-
Blockchain dar. Neben Bitcoins gibt es viele
andere sogenannte Crypto-Wahrungen, die
auf einer dhnlichen Mechanik aufsetzen
und auf einschligigen Borsen gehandelt
werden. Das Bitcoin-Netzwerk hat aktuell
die grofSte Marktkapitalisierung und lauft
derzeit am stabilsten.

Mittlerweile gibt es eine ganze Reihe von
Start-ups, die ihre Geschiftsidee auf der
Blockchain-Technologie aufbauen:
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Wallet

Full Blockchain

Abb. 2: Aufbau eines Bitcoin-Clients.

m  Statt das eigene Apartment eigenhindig
zu 6ffnen, konnte man AirBnB und die
Blockchain verkniipfen und tber intel-
ligente Schlosser den Zugang automati-
sieren [SLock].

m Estland ist stark digitalisiert. Jeder Ein-
wohner verfiigt bereits iiber eine elektro-
nische Identitit. Die Regierung mochte
Aktionidrsabstimmungen ~ gemeinsam
mit Linqg [Nas16] dezentral iiber die
Blockchain-Technologie abwickeln und
dadurch die Biirokratie minimalisieren.

m Die Nasdaq hat mit Ling eine Block-
chain eingefiihrt und bereits eine Eigen-
tumsiibertragung von Wertpapieren er-
folgreich dariiber abgewickelt [Nas15].

Links

Miner

N etwork e

Routing Node

m Start-ups wie ,,follow my vote® [FMV]
arbeiten an Wahlen iiber Blockchain-
Technologie.

Das eingebaute Vertrauen der Crypto-
Wihrungen ldsst sich beispielsweise fiir
eine Buchhaltung mit zweckgebundenen
Budgets einsetzen: Bitcoins oder vergleich-
bare kryptografische Waihrungen sind
programmierbares Geld. Programmierbar
bedeutet: Man kann die Ausgabe an einen
Zweck binden — zum Beispiel Budgets. Das
Weiterbildungsbudget eines Mitarbeiters
wird fest programmiert und kann nur bei
bestimmten Anbietern ausgegeben werden.

Das reduziert das Arbeitsaufkommen in

[Ethe] Ethereum, Blockchain App Platform, siche: https://www.ethereum.org/

[FMV] https://followmyvote.com/online-voting-technology/blockchain-technology/
[HaBl] A. Dérner, Handelsblatt, 25.5.2015, siche:
http://www.handelsblatt.com/unternehmen/industrie/fahrdienst-gett-vw-steigt-beim-uber-angreifer-ein/13639596.html

der Buchhaltung. Das Unternehmen kann
auch seine Budgets fiir Gehilter, Marketing
und andere Ausgaben allokieren und so
sicherstellen, dass sie wie vorgesehen ver-
wendet werden. Als Sahnehdubchen kann
die Bestimmung von Geldern sogar zeitlich
begrenzt sein, damit ein Empfanger keine
Budgets hortet.

Beispiel Internet der Dinge: Maschinen
oder Software konnen mit dem Konzept
»Vertrauen nichts anfangen. Das auf
Empathie basierende Entscheidungskri-
terium hilft uns Menschen, den Alltag zu
bewiltigen. Ein Getrinkeautomat und eine
Drohne teilen diese Fahigkeit nicht mit uns.

Mit der Blockchain-Technologie weif$ eine

[Nas15] Nasdaq Ling Enables First-Ever Private Securities Issuance Documented with Blockchain technology, 30.12.2015, siehe:

http://ir.nasdaq.com/releasedetail.cfm?ReleaseID=948326

[Nas16] Nasdaq-Pressemeldung, 12.2.2016, siche: http://www.nasdagbaltic.com/?id=3799701

[SLock] Slock.it — Blockchain + IoT, siehe: http: //www.slock.it/
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Drohne sicher, dass der Automat, dem sie
eine Kiste Coca-Cola liefert, auch dafiir
bezahlt hat. Der Getrinkeautomat operiert
eigenstindig und bestellt Getranke nach. Er
kann sicher sein, dass seine bezahlte Bestel-
lung auch geliefert wird. Er etabliert sich
als selbststindiger Teilnehmer am Wirt-
schaftsverkehr.

Szenario: Blockchain statt Notar
Die Kombination aus aufwendiger ma-
thematischer Berechnung und verteilt
gespeicherter Informationen macht die
Blockchain unverdnderbar und damit un-
bestechlich. Deswegen ist sie gut geeignet
fiir Szenarien, in denen Informationen fest-
geschrieben werden — etwa bei der Doku-
mentation von Immobilienverkiufen.

Niichtern betrachtet ist die Eigentumsiiber-
tragung von Immobilien in Deutschland
und vielen anderen Lindern ein biirokra-
tischer Albtraum: Unzihlige Parteien sind
an einem Verkauf beteiligt, die Dokumen-
tation im Grundbuch ist rein papierbasiert
und wirkt anachronistisch. Das Grund-
buch fithrt die Eigentumsverhiltnisse fiir
alle Grundstiicke, Eigentumswohnungen
oder Hiuser auf, die Eintrage werden fort-
laufend aktualisiert, also durch aktuelle
Transaktionen ergdnzt, und sind o6ffentlich
einsehbar. Fiir diese Dokumentation hilt
jede Stadt und Gemeinde, jedes Bundes-
land, also letztlich der Staat, eine Behorde
vor. Sie stellt sicher, dass die Eigentumsver-
hiltnisse korrekt verbrieft sind und dass
die Dokumente sorgfiltig gelagert werden.
Kurz: Das Grundbuchamt dokumentiert
fortlaufende Transkationen filschungs-
und verlustsicher und ist fiir alle einsehbar.
Korrektheit der Daten,
Transaktionen/Dokumentation und Da-

fortschreibende

tensicherung — die Blockchain bietet diese
Funktionen ebenfalls. Und das mit deutlich
weniger Birokratie, ergo Steuergeldern.
Der Verkdufer identifiziert sich iiber eine
elektronische Signatur auf der Webseite
des Grundbuchamtes und sieht die auf ihn
eingetragenen Immobilien. Der Verkaufer
wihlt die Option, ein Objekt zu verkaufen,
und tragt Transaktionsdaten ein — etwa den
Verkaufspreis, auf den sich beide Parteien
vorab geeinigt haben. Im nichsten Schritt
generiert das Blockchain-System

m einen Smart Contract und

m ecine Empfingeradresse fir die Ver-
kaufssumme.

Diese Infos sendet der Verkiufer per SMS,

Whatsapp oder E-Mail an den Kaiufer.
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Dieser identifiziert sich ebenfalls. Er kon-
trolliert, dass es sich um das gewiinschte
Objekt handelt und dass der Kaufpreis
stimmt — und sendet die Verkaufssumme in
Bitcoins an die Empfangeradresse. Im Hin-
tergrund wacht der ,,Smart Contract“ tber
die Transaktion.

Diese Vertrige sind schlichte Wenn-dann-
Verkniipfungen. Sie iibernehmen die Rolle
des unparteiischen Dritten und l6sen das
Vertrauensproblem zwischen Kiufer und
Verkiufer: Beide Parteien kennen sich in
der Regel nicht. Bei groflen Summen ist es
nur verstindlich, wenn der Verkiufer das
Eigentum nur tbertragen mochte, wenn
er den Kaufpreis erhalten hat. Anderer-
seits mochte der Kiufer nur zahlen, wenn
der Verkdufer das Objekt auch tatsichlich
ubertragt.

Heute wenden sich beide vertrauensvoll
an einen Notar, der die Transaktion als
Treuhdnder fir sie abwickelt. Die Smart
Contracts der Blockchain-Technologie 16-
sen das Vertrauensproblem tiber schlichte,
wenn auch manipulationssichere Wenn-
dann-Verkniipfungen: Der Smart Contract
ubertragt das Eigentum im Grundbuch
automatisch, wenn die Bitcoin-Zahlung
des Kdufers eingegangen ist. Der Verkaufer
kann die Uberschreibung nicht mehr zu-
riickziehen. Zahlt der Kiufer nicht, erleidet
der Verkdufer keinen Verlust. Die Anforde-
rungen beider Parteien sind erfullt.

Zukunftsmusik gefallig?

Autonom fahrende Taxis

Die meisten Autos stehen im Durchschnitt
knapp 22 Stunden pro Tag nutzlos auf
Parkpldtzen, verschwenden wertvollen
Raum und verlieren an Wert. Bereits heute
reduzieren Carsharing-Anbieter die Anzahl
von Fahrzeugen in den Innenstiadten durch
Mehrfachnutzung von Fahrzeugen. Mobili-
tatsdienstleister wie Lyft oder Uber adres-
sieren mit einer optimierten Auslastung der
Fahrzeuge dieses Problem in Ballungsrau-
men.

Die Blockchain-Technologie wiirde eine
sich selbst verwaltende Losung erlauben:
Mit der Entscheidung der Bundesregie-
rung zur Forderung des autonomen Fah-
rens sind seit diesem Jahr autonome Taxis
denkbar: Sie holen Fahrauftrige aus einem
Netzwerk. Den Fahrpreis legen die Taxen
anhand von Bedingungen fest, die in der
Blockchain festgelegt sind. Zum Beispiel
setzen sich die Kosten aus Ausgaben fiir
Leasing, Energiekosten und Verschleif$ zu-
sammen. Pro Kilometer kommt so ein Preis
im Cent-Bereich zustande, wihrend Uber

heute 2,15 US-Dollar pro Meile berechnet.
Der Grund: Das Taxi braucht keinen Fah-
rer mehr. In diesem Szenario besitzt auch
niemand das Fahrzeug; es ist ein eigener
Wirtschaftsteilnehmer,  Inspektionsinter-
valle oder Sicherheitspriifungen sind fest
programmiert. Es muss also keinen Gewinn
abwerfen, sondern braucht sich nur selbst
zu unterhalten.

Dank der Blockchain-Technologie vertraut
EON dem Fahrzeug und ladt es mit Strom
auf, ATU montiert neue Reifen. SchliefSlich
garantiert die Blockchain die Bezahlung der
Dienstleister, aber auch den Geldempfang
fiir die geleisteten Transportkilometer.
Zukunftsmusik? Oder sogar verriickt? Ge-
nau das haben General Motors und Lyft
auf der Consumer Electronics Show (CES)
im letzten Januar angekindigt. Der Auto-
bauer investiert 500 Millionen US-Dollar in
das Fahrdienstnetzwerk Lyft, um autonome
Taxis zu entwickeln. Volkswagen investiert
in das Wachstum des Uber-Rivalen Gett
[HaBl] - zukunftsweisende Mobilitit be-
zeichnen die Wolfsburger als eine von drei
wichtigen Sdulen fur die weitere Entwick-
lung des Konzerns.

Der Autor

|| Dirk Réder

(dirk.roeder@maibornwolff.de)

von MaibornWolff berat Unternehmen bei
Veranderungen durch die digitale Trans-
formation. Mit spielerischen Mitteln wie dem
Digital Venture Game oder Blockchain Game
entwirft er neue Geschaftsmodelle, digitalisiert
Produkte oder passt bestehende an neue
Gegebenheiten an.
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